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1 Introducao

Este documento tem como objetivo servir de apoio para a utilizagdo de VPN IPSEC FCT/UNL em

ambiente Linux.

A Divisdo de Informatica nao disponibiliza qualquer apoio adicional a utilizacdo deste servico

em ambiente Linux.
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2 Requisitos e informacgoes

e Sistema operativo: Linux 32/64 bits (Neste tutorial foi utilizado o Lubuntu 13.10);

e Cliente VPN: Shrew VPN - Versdo 2.2.1;

e Todos os passos de instalacdo deverao de ser executados como ROOT e no terminal;
e A configuracao do Site VPN FCT serd guardada por utilizador;
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3 Instalacao do cliente Shrew VPN
O cliente de VPN Shrew deve ser instalado de acordo com as instrucdes especificas da

distribuicdo utilizada.
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4 Configuracao do SITE VPN FCT

Devera comecar por transferir os ficheiros FCT.vpn e user_fct.pem (certificado) fornecidos no
pacote ZIP para a sua drea pessoal.

4.1 Importacao de configuracdes a partir do ficheiro FCT.vpn

Execucdo do Access Manager do Shrew VPN: gikea

) Shrew Soft VPN Access Manager
File Edit View Help

Connect {: Add (3 Modify

1 - Execugdo do Access Manager do Shrew VPN

A partir do Access Manager do Shrew VPN selecionar a op¢ao “Import” do menu “File”;

€Y sShrew soft VPN Access Manager - + x
| | Edit  View Help
Connect =
= €D Add  #2 Modify »
Import ) B
Export
Exit

2 - Selecionar a opgao Import do menu File
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Selecionar o ficheiro FCT.vpn fornecido no pacote ZIP e clicar no botdo Open.

Com apenas estes dois passos o Site VPN FCT encontra-se configurado no Access Manager do

Shrew VPN:

€Y ShrewSoft VPN Access Manager — + X
File Edit View Help

Connect G Add @ Modify »

FCT

3 - Site VPN FCT configurado por importa¢do no Access Manager do Shrew VPN
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5 Ligacao ao Site VPN FCT

Selecione o Site VPN FCT e clique em “Connect”

€ shrewSoft VPN Access Manager - + X
File Edit View Help

Connect GAdd QModify »
FCT

4 - Selecionar o Site VPN FCT e clicar em “Connect”

Quando requisitado introduza as suas credenciais do sistema de autenticagao central e clique
em “Connect”:

& sShrewSoft VPN Connect — + X

Conneck ‘ Network

config loaded For site 'FCT'

Credentials

Username ﬂ‘ |

*&*&*&*&l |

Password

[Connect | | Exit

5 - Introduzir credenciais do sistema de autenticagao central e clicar em “Connect”
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Apds a execugdo do Ultimo passo a sua ligacdo estara estabelecida com sucesso:

#& ShrewSoft VPN Connectk - + X

Connect | Network

local id configured

remote id configured
server cert configured
bringing up tunnel ...
network device configured
| tunnel enabled

Credentials
Username |“ |

Password | |

Disconnect Exit

6 - Ligacao estabelecida com sucesso
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6 Notas adicionais

6.1 Localizacao alternativa para o certificado user_fct.pem

O certificado user_fct.pem tera de estar na area pessoal do utilizador que esta a usar, caso
contrario a tentativa de ligacdo ira falhar. Caso aconteca tera de indicar a localizagdo do
certificado a usar na ligagao.

Para tal selecione o Site VPN FCT e clique em “Modify”:

€) Shrew Soft VPN Access Manager — + X
File Edit View Help
Connect @ Add Q Modify »

7 - Selecionar o Site VPN FCT e clicar em “Modify”

”

Selecione o separador “Authentication” e neste o separador “Credentials”. Uma vez ai clique

em “...” da opcao “Server Certificate Authority File”:

(/] VPN Site Configuration - + x

‘neral  Client MNameResolution |Authenti|:atinn Nil]

Authenkation Method | Hybrid RSA + XAuth 2|

Local Identity Remote Identity | Credentials \_

Server Certificate Authority File

Iuser_Fct.pem | D
Client Certificate File

Client Private Key File

Pre Shared Key

l Save ll Cancel |

8 - Selecionar o separador “Authentication” e neste o separador “Credentials”
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Selecione o ficheiro user_fct.pem a partir da sua localizacdo e clique em “Open”:

(] Select CA File - + x
lEJ u G ufyr_fet
Places
0, search
@ RecentlyUsed | B Documents 12:36
4 user_fct % Downloads 12:36
BN Desktop o ike 14:02
File System 43 Music 12:36
(D vBOXADDIT... | /() Pictures 12:36
& Public 12:36
“ M, Templates 12:36
HE videos 12:36
user_fct.pem 1,1kB Sexta
P OpenSSLFiles 2
X cancel

9 - Selecionar o ficheiro user_fct.pem a partir da sua localizagao

Concluir o processo guardando as novas defini¢des clicando em “Save”:

(/] VPN Site Configuration - + x

‘ent  MameResolution | Authentication | Phase 1 4! ®

Authentication Method | Hybrid RSA + XAuth 2|

Local Identity ~Remote Identity | Credentials

server Certificate Authority File

|user_fct.pem | =1
Client Certificate File

Client Private Key File

Pre Shared Key

Cancel

10 - Guardar as definigoes

10



